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Auditoria y Consultoria LOPD
Asegurar la legalidad

En Espaifa todas las empresas, independientemente de su tamafio y sector de
actividad, deben cumplir con la LOPD 15/1999 de 13 de diciembre y con el Reglamento
de desarrollo de la LOPD 1720/2007 de 21 de diciembre. En el articulo 96 del
reglamento se establece la necesidad de realizar auditorias periddicas bianuales
gue verifiguen el cumplimiento de las medidas de seguridad que establece el
mencionado reglamento.

Nuestra experiencia como auditores de LOPD nos demuestra que, en un numero
muy elevado de ocasiones, organizaciones que han realizado ya algun tipo de
adecuacion a esta ley no cumplen realmente con todos los requerimientos que ésta
exige. Esto es asi porque el cumplimiento de la LOPD no implica sélo medidas
juridicas sino también de tipo organizativo y técnico, y requiere realizar acciones
especificas en el dmbito de la seguridad de las tecnologias de la informacién. ABAST
le ofrece un servicio integral de auditoria y consultoria LOPD que si abarca todos

estos aspectos de cumplimiento de la ley.

Beneficios

Con este tipo de proyectos se proporcionaran y/o
implementaran aquellas recomendaciones juridicas,
organizativas y técnicas que permitan a la organizacién cumplir
con la legalidad vigente, evitando las posibles sanciones
econdmicas asociadas, asi como los no menos importante
posibles dafios a la imagen y reputacion de la empresa (las
noticias de sanciones se publican diariamente en muy diversos
medios).

Recomendaciones, cuya implantacién, permitirdn dotar a la
organizaciéon de aquellos procedimientos y medidas que
aumenten la seguridad de su informacion en general, como
activo fundamental de la organizacidn, y no sélo la de caracter
personal (durante el proyecto se propondran aspectos de
mejora que van mas alla de los meramente exigidos por la
ley y el reglamento).

Estos proyectos abordan, también, el cumplimiento de la Ley
de Servicios de la Sociedad de la Informacidn (LSSI) que regula
las actividades que se realicen por medios electrdnicos con
fines comerciales o persigan un fin econémico.

Retorno de la inversion

La LOPD se acompafia de sanciones que pueden ser muy
elevadas que, en funcién de su gravedad, oscilan entre los
600 y los 600.000 euros. Durante el afio 2008 se realizaron
2.362 actuaciones de inspeccidn con sanciones por un valor
aproximado de 23M de euros de las que el 75% fueron graves
(entre 60.000 y 300.000 euros). La inversidn en el proyecto
permitira a la organizacién obtener un Retorno de la Inversién
REAL - (beneficios—inversién)/inversion - muy elevado.
Retorno de la inversién que va directamente asociado a la
calidad de las medidas técnicas, juridicas y organizativas
(procedimientos) implementados.

éPor qué ABAST?

La gestidon de los riesgos asociados a la seguridad de la
informacién y al cumplimiento con la ley constituye un
elemento estratégico de todas las organizaciones que, como
se ha comentado, abarca no sélo aspectos juridicos sino
también aspectos organizativos y técnicos. Estos proyectos
se deben abordar con rigurosidad y seriedad por empresas



con conocimientos en todas estas dreas y que hayan sido
aplicado con éxito en una gran variedad de empresas. Nuestra
gran experiencia dentro del ambito de la empresa privada y
de la administracion publica nos acreditan para realizar su
proyecto con las garantias y el conocimiento aplicado
necesarios.

Nuestra metodologia

El proyecto se estructura en torno al andlisis de la
documentacién existente y a entrevistas con personal de los
diferentes departamentos de la organizacién. Este analisis
nos permitird determinar: a) cémo se tratan los datos de
caracter personal; b) cesiones o comunicaciones de datos a
terceros; c) acceso de terceros a datos de caracter personal
y d) la existencia de las cldusulas juridicas y los contratos
requeridos y adecuados a la ley y el reglamento.

Por otro lado, el andlisis de la infraestructura informatica y
de las medidas y procedimientos de seguridad existentes,
nos permitira abordar la parte técnica de la ley.

Durante el proyecto se regularizaran e inscribiran en la AEPD
los ficheros existentes, se revisard, corregira y generard toda
la documentacion juridica necesaria (clausulas y contratos
de acceso por cuenta de terceros), se auditara la situaciéon
actual de la empresa y se realizard un informe de
recomendaciones en el que se detallaran las no conformidades
y los puntos débiles detectados. Este informe servirad de
documento de trabajo para la realizacion del documento de
seguridad que el reglamento exige.

Identificacion de los
ficheros existentes

Inscripcion de los
ficheros en el RGPD

Creacion de la
estructura de seguridad

Creacion de la documentacion
de seguridad necesaria

Implantacion de
las medidas de seguridad
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Por ultimo, se realizardn varias jornadas de sensibilizacion
y/o formacidén de los usuarios con el objetivo de dar a conocer
los procedimientos establecidos en el documento de
seguridad y las obligaciones exigidas al personal.

ABAST — Area de Seguridad TI

ABAST cuenta con un drea especializada que ofrece el portfolio
de servicios y soluciones de Seguridad Tl posiblemente mas
completo del mercado espafiol, pues cubre todos los aspectos
relacionados con infraestructura de seguridad Tl, continuidad
y disponibilidad, auditoria y control, y gobierno de la seguridad
TI.

Aportamos una gran experiencia en la realizacién de planes
de contingencia de Tl, planes de continuidad del negocio y
planes directores de seguridad; en auditorias y consultorias
relacionadas con 1ISO2700X, LOPD, ENS y otros estandares o
regulaciones; y en auditorias de seguridad basadas en test
de intrusion (hacking ético).

Por otro lado, nuestras alianzas con los fabricantes lideres
nos permiten ofrecerle las soluciones mas avanzadas de
seguridad. Una extensa gama de soluciones de extremo a
extremo que dan respuesta a las amenazas de seguridad en
los dmbitos de endpoint, red, aplicaciones, datos y personas,
asi como la gestidn de la infraestructura de seguridad TI.

Estos servicios y soluciones podemos ofrecérselos también
como servicio gestionado bajo el concepto de Oficina de
Seguridad.

- Reunidn de sensibilizacion de la direccidon

- Analisis de la documentacion existente.

- Entrevistas con los responsables de departamento.
- Analisis de los Sistemas de Informacion.

- Creacion del inventario de ficheros.

- Envio de documentacién oficial a la AEPD

- Definicidn del responsable del fichero
- Definicidn de eventuales figuras de soporte

- Creacion o adecuacion del documento de seguridad
- Creacion o adecuacion del manual de procedimientos
- Creacidn de las cldusulas juridicas

- Implantacion de los procedimientos técnicos

Fases de un proyecto de
adecuacion a la LOPD

seguridad@abast.es
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