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Caso de éxito
La Mutua de los Ingenieros asegura la proteccion de datos personales

Con el objetivo de proteger la intimidad de sus clientes y empleados, la Mutua del

g Colegio de Ingenieros Industriales de Cataluia siempre ha apostado por la seguridad

de sus sistemas de informacién. En el ambito de la proteccidon de datos de caracter

personal, desde el afio 2008 confia en Abast y en sus sus servicios de asesoramiento
personalizado para adecuarse a las exigencias de esta normativa.

Antecedentes

Debido a su actividad, La Mutua del Colegio de Ingenieros
Industriales de Catalufia debe tratar diariamente con datos
considerados especialmente sensibles, y precisamente por
ello existe una gran concienciacién en la organizacién respecto
a la proteccion de la informacidn de sus clientes.

Sin embargo, la operativa del sector asegurador y las normas
especificas que intervienen en éste hace que aplicar la normativa
en materia de proteccion de datos de caracter personal sea
una tarea mucho mas compleja que en otros sectores.

Frente a estas circunstancias, y con la entrada en vigor del
Real Decreto 1720/2007 por el que se desarrollaba la Ley
Organica de Proteccion de Datos de caracter personal (LOPD),
la organizacién era consciente de la necesidad de adecuar
sus sistemas a las nuevas exigencias de la normativa. Para
ello decidié confiar en Abast Systems para llevar a cabo una
auditoria de sus procesos y sistemas.

El proyecto
Auditoria

En 2008 el equipo de Abast Systems inicia el proceso de
auditoria en la Mutua de los Ingenieros, en el que se evalla
el tratamiento de datos de caracter personal en toda la
organizacion.

A través de entrevistas con los diversos responsables,
inspecciones visuales y analisis de evidencias, se analiza en
profundidad cada uno de los siguientes aspectos:

® Cumplimiento de los principios generales de la proteccién
de datos.

® Inventario de ficheros notificados en el Registro General
de Proteccion de Datos.

® Estructura organizativa.

Documento de seguridad.

® Medidas técnicas aplicadas a tratamientos automatizados
/ no automatizados.

® Clausulas informativas y contratos.

Ademas de cumplir con las exigencias de la normativa para
las auditorias bianuales, cualquier vulnerabilidad o aspecto
susceptible de ser mejorado es evaluado desde una
perspectiva de gestidn de riesgo. Este enfoque permite a la
Mutua de los Ingenieros disefiar de forma dptima un plan
de actuacion para cumplir con la normativa de proteccién
de datos de cardcter personal.

Adecuacion

A raiz de los datos obtenidos en la auditoria, la Mutua de
los Ingenieros inicia el plan de accion para adecuar el
tratamiento de datos a las nuevas exigencias de la normativa
e implementar medidas adicionales que supongan una mejora
efectiva en la proteccion de la informacion.

Acompaiiados por el equipo de Abast Systems, comienza un
proyecto de adecuacion con el que la organizacién consigue
adaptarse a la normativa vigente y aumentar el nivel de
proteccién de sus datos. Durante la realizacién de este
proyecto se afrontan las siguientes acciones:

® Disefio de nuevos procedimientos de actuacion para el
tratamiento de datos.

® Implementacidon de las medidas técnicas que exige la
nueva normativa.



® Reestructuracion del inventario de ficheros para facilitar
su gestion.

@ Diseflo de nuevas clausulas informativas para la recogida
de datos.

@ Creacion de un nuevo documento de seguridad que refleja
los cambios realizados.

Por ultimo, para garantizar la eficiencia de las medidas
implantadas, se organizaron diversas sesiones de formacion
entre el personal de la Mutua de los Ingenieros, mostrando
las funciones y obligaciones de cada uno de ellos en el
tratamiento de datos de caracter personal.

Asesoramiento y mejora continua

Una vez establecidas las bases para la proteccion de datos,
la organizacidn implanta un proceso de mejora continua por
el cual todos los elementos que intervienen en la proteccién
de datos de caracter personal son periédicamente revisados,
con el objetivo de identificar cualquier aspecto que pueda
mejorar la proteccion de dicha informacidn. Dentro de este
proceso de mejora continua, ademas de las validaciones
especificas que se llevan a cabo, destacan las auditorias
bianuales que la Mutua de los Ingenieros realiza sobre todos
los tratamientos de datos de caracter personal.

Ademas, el afdn de la Mutua de los Ingenieros por ofrecer
nuevos y mejores productos y servicios a sus clientes hace
gue constantemente aparezcan nuevas necesidades de
tratamiento de datos de caracter personal, lo que requiere
disefiar nuevos mecanismos de proteccion. Para asegurarse
de que cualquier nuevo tratamiento cumple con las exigencias
legales establecidas, la organizacién confia en Abast Systems,
gue desde el afio 2008 le ofrece un servicio de asesoramiento
relativo al cumplimiento de la normativa de proteccién de
datos de caracter personal.

Pere Borras, Responsable TIC de la Mutua de los Ingenieros
valora los conocimientos, profesionalidad y dedicacién por
parte de los asesores de Abast Systems como aspectos clave
para la realizacion, implicacion del personal y el éxito de éste
proyecto.

Beneficios
Proteccidn de la intimidad de las personas

Mas alla de los aspectos legales, se ha logrado mejorar la
seguridad efectiva de los datos tratados y, por este motivo, se
han obtenido mayores garantias de proteccién de la intimidad
tanto de los clientes como de los propios empleados.

La naturaleza de la actividad de la Mutua hace que éste sea
el principal beneficio alcanzado por el proyecto.

Garantia de cumplimiento

A través de las medidas implantadas se cumple con las
exigencias de la normativa legal vigente y, por lo tanto, se
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mitiga el riesgo de sancién y el impacto negativo que ésta
conllevaria tanto a nivel econémico como de reputacidn.

Agilidad en la gestion de cambios

Gracias al asesoramiento de Abast Systems, la Mutua de los
Ingenieros es capaz de determinar rapidamente como afecta
la proteccion de datos de caracter personal a cualquier
medida que desee emprender y responder de forma rdpida
y eficiente. Asi consigue la agilidad necesaria para introducir
cambios, sin que estas iniciativas se vean constantemente
detenidas por las dudas que genera la normativa.

La Mutua de los Ingenieros

La Mutua, entidad sin animo de lucro, fue creada en 1958
como instrumento del Colegio de Ingenieros Industriales de
Cataluiia para organizar y desarrollar la previsidon social entre
sus colegiados. Con mas de 9.000 mutualistas y 18.000
asegurados, ofrece servicios integrales de asesoramiento y
contratacion de seguros a los ingenieros, sus familiares y a
empresas de ingenieria, satisfaciendo sus necesidades en
materia de prevision social y aseguramiento, dando cobertura
en todo el &mbito nacional.

la mutua

de los ingenieros

Abast Systems — Area de Seguridad TI

Abast Systems cuenta con un area especializada que ofrece
el portfolio de servicios y soluciones de Seguridad TI
posiblemente mas completo del mercado espafiol, pues
cubre todos los aspectos relacionados con infraestructura
de seguridad TI, continuidad y disponibilidad, auditoria y
control, y gobierno de la seguridad TI.

Aportamos una gran experiencia en la realizacidn de planes
de contingencia de Tl, planes de continuidad del negocio y
planes directores de seguridad; en auditorias y consultorias
relacionadas con 1ISO2700X, LOPD, ENS y otros estandares o
regulaciones; y en auditorias de seguridad basadas en test
de intrusidn (hacking ético).

Por otro lado, nuestras alianzas con los fabricantes lideres
nos permiten ofrecerle las soluciones mas avanzadas de
seguridad. Una extensa gama de soluciones de extremo a
extremo que dan respuesta a las amenazas de seguridad en
los ambitos de endpoint, red, aplicaciones, datos y personas,
asi como la gestién de la infraestructura de seguridad TI.

Estos servicios y soluciones podemos ofrecérselos también

como servicio gestionado bajo el concepto de Oficina de
Seguridad.

Para mas informacién:

seguridad@abast.es - www.abast.es/seguridadti
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C/Equador 39-45
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Tel. 933 666 900
Fax 933 666 901
sys_bcn@abast.es

MADRID

C/ de la Basilica, 19 92B
28020 Madrid

Tel. 914 061 601

Fax 914 061 604
sys_mad@abast.es



