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1. éQueé es el GDPR?

El Reglamento General de Pro
(GDPR) ha sido disefiado pz
leyes de privacidad de
europeos y defender

Su aplicacion afecta a todas. las empresas,
independientemente de su tamafo y sector de
actividad. ‘

El GDPR tendra un gran impacto en su
organizacion, y concretamente en su
departamento TIC.

El reglamento entrara en vigor el
25 de mayo de 2018.
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2. GDPR. Algunas cifras clave.

4%
De la facturacion
anual global.

Las multas por una
brecha de privacidad
son considerables.
Las entidades
reguladoras podran
imponer multas del
4% de facturacion
anual o 20 millones
de Euros.

72 horas

Para reportar una
brecha de datos

Las organizaciones
deben notificar a la
autoridad de
proteccion de datos
las violaciones de
privacidad dentro de
las 72h siguientes al
incidente, a no ser
gue no suponga un
riesgo a los
afectados.

75.000

Numero de Data
Protection Officers
(DPO) en Europat

Se deben asignar
DPOs si la
organizacion
monitoriza o
procesa grandes
cantidades de datos
personales, o si es
una administracion
publica.

190+

Paises potencialmente
en el alcance de la
regulacion

El alcance territorial
se ha expandido.

7

Derechos principales
individuales

Acceso, rectificacion
y portabilidad.
Derecho al olvido.
Derecho a la
restriccion.
Denegacién
decisiones
automatizadas.

Ynternational Association of Privacy Professionals Study

ABAST
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3. Enfoque por fases recomendado

Statement of Applicability (SoA)

Evaluacion personalizada de controles y medidas enfocadas a cumplir la ley de

acuerdo con el tipo y cantidad de datos personales procesados. g
54 Q
<
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~
Assessment
Andlisis detallado del grado de madurez y cumplimiento con la GDPR.
Evaluacion de Impacto
Evaluacion de los riesgos en material de aseguramiento de datos personales. §
~ Q
<
4N
Implementacion de medidas N

Disefio, implementacion y entrega de las actividades necesarias para cumplir con
la GDPR: procesos, procedimientos, controles, formacién, concienciacion, etc.
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4. Statement of Applicability (SoA)

STATEMENT OF APPLICABILITY (SoA)

Descripcion

Evaluacion personalizada de controles y medidas enfocadas a cumplir la ley de acuerdo con el tipo y cantidad de datos personales procesados

Actividades

1.
2.
3.
4,

Kick-off: Sesidn introductoria.

Contexto: Contexto organizativo.

Aplicabilidad: Identificacidn de las medidas de obligado cumplimiento.

Definicion del plan de proyecto: Definicion de pasos para realizar la auditoria, incluyendo el calendario de entrevistas.

= Documentar qué requerimientos son de obligado = Kick-off meeting 1 dia
cumplimiento —y el grado de cumplimiento- para = Seguimiento de proyecto
cumplir con la ley.

Pre-requerimientos Requerimientos para cerrar la fase Carga estimada para el cliente

= Aprobacién formal de propuesta = Aceptacion del plan de proyecto 4 h
1. Plan de Proyecto Tiempo: Bajo Bajo
2. Calendario de entrevistas Complejidad: Bajo

Recursos: Bajo
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4. Statement of Applicability (SoA)

Ejemplo SoA APLICABILIDAD PRIORIDAD COMPLEJIDAD
APLICA MEDIA BAJA
ivi . . . 7. Revision de los mecanismos
1. Documentar las actividades de Se debe crear un registro de las actividades de tratamiento que los i :
tratamiento ) utilizados en las transferencias
responsables y los encargados de tratamiento llevan a cabo. a terceros paises
. Evaluary definir los = Nombre y datos de contacto del responsable y/o co-responsable,
mecanismos de recogida del asi como del delegado de proteccion de datos (si hubiera). . Anélisis del riesgo e
consentimiento * Finalidad del tratamiento. implementacién de las
» Descripcidn de las categorias de interesados y categorias de datos medidas que deben ser
. Definicién de las cldusulas personales tratados. ;rgp(l)esmzeonltgdas antes del
informativas » Transferencias internacionales de datos /05/

= Cuando sea posible, plazos previstos para la supresiéon de datos.
= Cuando sea posible, descripcidn general de las medidas técnicas y 9. Establecer un protocolo de

. Definicion de los encargos del P ; P ) .
: g organizativas de seguridad. notificacion de violaciones de
tratamiento .
seguridad

10. Definiciéon del perfil DPO

. Evaluacion de Impacto

. Consulta previa a la autoridad

; 11. Concienciacion
de tratamiento de datos
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5. Assessment

ASSESSMENT

Descripcion

Evaluacion detallada de requerimientos y medidas dirigidas a dar cumplimiento a el GDPR de acuerdo con el tipo y cantidad de datos personales
procesados. Constituye el elemento inicial que debera definir cdmo implementar las iniciativas de privacidad de datos, haciendo una evaluacion
de las medidas que deben ser implementadas, porqué deben ser implementadas, cdmo implementarlas y el grado necesario de implementacion.

Actividades

Identificacion de medidas: Identificacion del grado de implementacion de las medidas.
Dependencias: Definicion de dependencias.

Assessment: Ejecucion de la evaluacion de acuerdo al plan definido.

Reporte: Definicion y presentacion del reporte, que incluye No-cumplimientos y Recomendaciones

= Auditar el nivel de cumplimiento con la GDPR. = Seguimiento de proyecto 2 — 3 semanas
= Documentar las medidas que deben llevarse a cabo y

justificacion de las excluidas.
= Recomendaciones.

Pre-requerimientos Requerimientos para cerrar la fase Carga estimada para el cliente

= Aceptacion del plan de proyecto = Aprobacién informe de auditoria 30 h
= Presentacion ejecutiva

1. Informe de auditoria Tiempo: Medio Alto
Complejidad: Alto
Recursos: Medio

o e
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6. Servicios de consultoria de seguridad de ABAST

éQuiere asegurarse de cumplir con el GDPR? En ABAST disponemos de un conjunto
de auditores, consultores y técnicos capacitados para ofrecerle asesoramiento,
realizar una evaluacién de cumplimiento y facilitar una hoja de ruta cuantificada y
realista, acorde con las necesidades de su organizacion.

Nuestro equipo

Con un plan de formacidn continua, el equipo del drea de consultoria de ABAST tiene
una larga experiencia en servicios de seguridad y esta certificado por las organizaciones
internacionales mas prestigiosas.

Estas son algunas de las certificaciones con las que contamos:

CISA, Certified Information System Auditor. - IT Service Manager (ITIL v2).

CISM, Certified Information Security Manager. - ITIL Expert v3.

ISO/IEC 27001 Certified Lead Auditor. « Cobit-based IT Gobernance.

ISO/IEC 22301 Certified Lead Auditor. - ISO/IEC 20.000 Certified Auditor.

ISO 27001 Implementer. - PMI Project Management Professional Certification.
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6. Servicios de consultoria de seguridad de ABAST

ABAST en cifras

6
Unidades
especializadas
para la
integracion de
soluciones

49,51% . +600 Alianzas
Crecimiento [ Certificaciones estratégicas con

en facturacion en +20 los principales
en los dltimos diferentes fabricantes de
2 ahos = tecnologias HW y SW

'...;ei-jf = S | — -'“"-ﬁ,m_
| F T av;:;l;ne;r Miembros Exito afianzado .
Z s , X fundadores en base ala
Ciberseguridad mas de 30 , -
3602 RS d del capitulo flexibilidad y
: ) e- espafiol ITSMf el talento
experiencia
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Mas informacion:

seguridad@abast.es

Nelia Argaz
(+34 618 099 107)

Barcelona
Tel. 933 666 900
C/ Equador 39-45
08029 Barcelona

Madrid
Tel. 914 061 601
Calle de la Basilica 19, 92 B
28020 Madrid




