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la informacion.

Los Centros de Procesos de Datos constituyen las dependencias en las que se hallan
los activos mas importantes de las compaiiias: la informacion.

El objetivo del analisis en un Centro de Proceso de Datos es conocer las vulnerabilida-
des existentes a fin de asegurar la integridad, la confidencialidad y disponibilidad de

La importancia de las condiciones fisicas i ambientales de los Centros de Procesos de
Datos son mucho mas importantes de lo que parece a simple vista para asegurar la
disponibilidad de los servicios IT que las companias ofrecen a sus usuarios.

La cada vez mas difundida idea de Servicio TI como concep-
to extremo a extremo y la necesaria dependencia de los
procesos de negocio de estos servicios hace que cada vez
més se incremente la percepcion de la importancia que
adquiere el buen funcionamiento de los Centros de Proceso
de Datos como lugares repositorios del principal activo de
las companias, que tal y como comentabamos, sin duda es:
la informacion.

Partiendo de esta vision, se plantean los Andlisis de Seguri-
dad del Centro de Proceso de Datos bajo tres enfoques.

Enfoque del Analisis

® Se revisa visualmente que el Centro de Proceso de Datos
cumple con los criterios de implementacion que definen
las buenas practicas en términos de volumen, disposi-
ciony situacion.

® Se analiza mediante dispositivos de medida especificos,
y durante un periodo de tiempo definido, diferentes
parametros ambientales y eléctricos, para detectar
deficiencias en el servicio ofrecido por el propio Centro
de Proceso de Datos.

® Se analiza que el diseno eléctrico cumple con los
criterios de alta disponibilidad que definen las buenas
practicas.

Es muy importante destacar que se evaluan los pardmetros
a lo largo de un periodo continuado de tiempo utilizando
dispositivos de medicién que almacenan los valores.

Parametros Analizados

Se categorizaran tres tipos diferentes de medidas: La
energia eléctrica, la temperatura y humedad, y también, la
inspeccion ocular.

Energia eléctrica

Para poder extraer deducciones y proponer mejoras en la
infraestructura actual, se instalan analizadores de red eléctri-
ca en cada una de las fases de salida de los SAl's mediante
pinzas teroidales pinchadas a cada cable de fuerza R-S-T,
Neutro y Tierra, midiendo durante siete dias:

® Tension entre fases.

e Tension entre fase y neutro (si lo hay).

e Tension entre fase y tierra.

e Sobretensiones

® Variaciones de tension.
e Amperaje por fase.

e Potencia por fase.

e frecuencia.

e Variaciones de
frecuencia.

e Hormonicos T.




Temperatura y humedad

Para realizar las medidas necesarias referentes a los equipos
de climatizacion, se utilizara un registrador que recogera la
temperatura y la humedad en diferentes puntos durante 7
dias.

En relacion a las condiciones de humedad y temperatura, se
trabajan los conceptos de electricidad estatica y de diferen-
Cia psicométrica.

HNo Alarm

Inspeccion ocular

Se realizaran inspecciones oculares de todos los equipos de
energia, temperatura, seguridad, etc. que hay en el Centro
de Proceso de Datos, con la intencion de poder establecer
una relacion de deficiencias o propuestas de mejoras.

En este caso se auditaran:

® Red eléctrica (Revision de cuadros eléctricos, equipos de
proteccion, cableado, puntos de concexion, puntos de
iluminacién y luces de emergencia).

e Situacion y estado de las maquinas.
e Estado del mantenimiento de las maquinas.
e Detenciony extincion de incendios.

e Conductosy conductor de retorno de ventilacion.

Esta parte del analisis es la mas importante, dado que se
visualiza en la misma el impacto sobre los procesos de
negocio que se derivan del uso de tecnologias.
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Otros Parametros Analizados

Sistema de cerramiento de la sala

Los CPD resultan cada vez mas criticos para la empresay se
les exige una mayor seguridad y proteccion ante riesgos no
deseados (fuego, agua, actos vandalicos...).

Entre los factores mas importantes, se puede destacar el
garantizar la continuidad del servicio a clientes, pues en
estos ambitos es muy importante la proteccion fisica de los
equipos informaticos o de comunicaciones implicadas, asi
como servidores de bases de datos que puedan contener
informacion critica.

Por ello, se verificara el sistema de cerramiento de la sala,
asi como:

e Capacidad de crecimiento.
e Flexibilidad.
e Modularidad.

Sistemas de seguridad, monitorizacion de
alarmas y control de accesos.

Por ello, se verificara el sistema de cerramiento de la sala,
asi como: La necesidad operativa, de continuidad de los
CPD’s y el objetivo de preservar el CPD y su equipamiento
de grandes danos o incluso, catéstrofes en caso de, como
por ejemplo: incendio intrusion, posibles fugas de agua,
fallos en la corriente, o en los diferentes sistemas auxilia-
res... Y ante cualquier otra circunstancia, obliga prestar
especial atencion también a los sistemas de seguridad,
monitorizacion de alarmas y control de accesos, asi como a
disponer de un mantenimiento adecuado en cada uno de
los sistemas.

Por un lado, se tendra muy en cuenta las caracteristicas e
idoneidad del sistema de deteccion y extincion de incen-
dios, la ubicacion de los detectores y rociadores, asi como
la capacidad y caracteristicas del agente extintor. Por el
otro, se verificara el sistema seguridad y monitorizacion de
alarmas instalado, con el fin de asegurar una dptimo funcio-
namiento y una gestion reactiva de posibles incidencias y
que garantice la integridad, confidencialidad y consistencia
fisica de los equipos y datos.

Para mas informacion:
datacenter@abast.es

Tel. 914 061 601

Fax 914 061 604

Calle de la Basilica 19, 9° B
28020 Madrid

Tel. 97 170 68 82

Calle Fluvia 1, Bajos dcha.

Despacho 25 (Son Fuster)
07009 Palma de Mallorca




