Security Advisor
(DPO Assistant)

Servicios expertos de Oficina
de Seguridad para soporte al
cumplimiento del GDPR
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=2\ La entrada en vigor del nuevo Reglamento General de Proteccion de Datos (GDPR) ha
introducido la figura del DPO - Data Protection Officer, cuyo nombramiento es obliga-
n torio en determinados tipos de organizaciones y altamente recomendado en el resto.
EI DPO sera la persona encargada de ejercer funciones preventivasy proactivas relacio-

nadas con el GDPR, supervisando, coordinando y divulgando la politica de proteccién
de datos de la organizacion.

Para ayudarles a desarrollar esta labor, desde ABAST hemos puesto en marcha un servi-
cio de Security Advisor / DPO Assistant integrado dentro de nuestra Oficina de Seguri-
dad Gestionada. Este servicio, definido segin sus necesidades especificas, le ofrece la
oportunidad de externalizar o dar soporte a cualquiera de las tareas y actuaciones
propias del DPO.

Funciones del DPO

El nuevo Reglamento establece que la figura del DPO es e Controlar la implementacion y aplicacion del Reglamen-
obligatoria para todas las Administraciones Publicas, to, en particular los requisitos relativos a la proteccion de
independientemente de su tamano, para las empresas datos por disefio, proteccion de datos por defecto, la
privadas que realicen una observacion habitualy sistemati- seguridad de los datos y solicitudes de ejercicio de
ca de aspectos personales de personas fisicas a gran derecho.

escala o un tratamiento de datos de categorias especiales

® Asegurar el mantenimiento de la documentacion que
a gran escala.

exige el Reglamento y controlar la documentacion,

E DPO seré el encargado de: notificacién y comunicacion de fugas de datos personales.

e Coordinar las relaciones con la Agencia Espanola de
Proteccion de Datos y/o, en su caso, con la Agencia de
Proteccion de Datos de la Comunidad Auténoma corres-
pondiente.

e Informaryasesorara la organizacion acerca de las obliga-
ciones que impone el Reglamento.

e Establecer, mantener y supervisar el cumplimiento en
materia de proteccion de datos y privacidad.

® Centralizar las relaciones institucionales internas con
todos los departamentos afectados por el cumplimiento:
Recursos Humanos, IT, Legal, responsables internos de
los ficheros, etc.

e Controlar la implementacion y aplicacion de las politicas
de la organizacion para la proteccion de datos persona-
les, incluyendo asignacion de responsabilidades, capaci-
tacion del personal involucrado en los tratamientos y
realizacion de auditorias periddicas.




e Actuar como contacto con la autoridad supervisora y
controlar las respuestas que se le ofrezcan, asi como
colaborar con ésta dentro de su esfera de competencias.

® Valorar el impacto sobre el marco de privacidad y la
proteccion de los datos personales de nuevos proyectos
o de normas que afecten a la organizacion.

e Impulsar y promover formacion, concienciacién y
buenas practicas en proteccién de datos.

Servicio de Security Advisor
(DPO Assistant de ABAST)

Se trata de un servicio externalizado de la Oficina de
Seguridad de ABAST que puede asumir el rol de DPO o dar
soporte al DPO asignado por su organizacion, proporcio-
nando un asesoramiento experto en materia de seguridad
plenamente integrado en el equipo.

Su principal objetivo sera supervisar, monitorizary colabo-
rar en las tareas de definicion e implementacion de las
medidas necesarias para la adecuacion al GDPR en su
organizacion. Entre éstas podemos destacar las siguientes
actuaciones, que pueden recogerse como plan de trabajo:

e Documentar las actividades de tratamiento.

e Revision de los mecanismos de recogida de consentie-
miento.

e Revisar clausulas informativasy clausulas de los encarga-
dos de tratamiento.

e Realizar la evaluacion de riesgos y si procede el analisis
de impacto relativa a la proteccion de datos.

e Supervisar los nuevos proyectos para cumplimiento del
principio de la privacidad desde el diseno y por defecto.

e Revisar los mecanismos en la transferencia de datos a
paises terceros.

e Evaluar e implantar medidas de seguridad.

e Establecer un protocolo para notificar violaciones de
seguridad.

e Formacion del personal.

Nuestro servicio de DPO Assistant le permitira:

e Obtener una vision realista del conjunto de iniciativas de
seguridad que se pueden materializar, categorizadas por
necesidad de implementacién (inmediato o quick-win,
corto, medio y largo plazo).

e Implementar de manera efectiva (en coste, tiempo y
calidad) el conjunto de quick-wins identificados. Esto,
implica una planificacién e implantacion equilibrada
entre los diferentes items que manejan la seguridad de la
informacion: tecnologia, procesos y personas.
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® Promover el conjunto de iniciativas de proteccion, con
una percepcion de impacto minimo en las operaciones
de la organizacion.

® Establecer y ejecutar tareas de revision y control como:
Revision de tratamientos departamentales, Seguimiento
de riesgos, Workshops de concienciacion en seguridad,
Benchmarking de cumplimiento, Gestion documental y
soporte continuado.

Beneficios para su organizacion

® Ahorro: Racionalizando los recursos en base a la elimina-
cién de inversiones innecesarias o ineficientes.

® Estrategia de Seguridad efectiva: Habilitando que la
estrategia de Seguridad impulse su cumplimiento, y no al
revés, gracias a la participacion de un equipo especializa-
do con experiencia contrastada en programas similares.

® Cumplimiento con la legislacion y regulacion vigente: En
base al marco legal que protege a la empresa, identifican-
do los riesgos y sanciones asociadas de una manera
alineada y con una vision global.
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iPor qué ABAST?

En ABAST disponemos de un conjunto de auditores, consul-
tores y técnicos capacitados para ofrecerle asesoramien-
to, realizar una evaluacion de cumplimiento y facilitar una
hoja de ruta cuantificada y realista, acorde con las necesi-
dades de su organizacion.

abast 360°

Para mas informacion:
seguridad@abast.es
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