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El 22 de junio de 2007 se aprobé la Ley 11/2007, de Acceso Electrénico de los Ciudada-
nos a los Servicios Publicos, en la que se definen las directrices que deben ser observa-
das y aplicadas en las relaciones, por medios electrénicos, con las Administraciones
Pablicas. La Ley se plantea como reto fundamental garantizar la seguridad en los siste-

mas de informacién que posibilitaran dichas relaciones y las prestaciones de los servi-

cios demandados.

Se incluye por ley el desarrollo de un entorno estandarizado (objetivos estratégicos,
requisitos, principios, controles, etc...), pero moldeable segiin la estructuray funcionali-
dad de la entidad a adecuar (datos tratados, nivel de seguridad exigible, riesgos, etc...).

Beneficios de la adecuacion al ENS

e Cumplir con la legislacién vigente (el plazo de adecua-
cion al ENS expiraba el 30/01/14).

e Inventario, pormenorizado, de los activos de la entidad:
hardware, software, responsabilidades, informacion,
datos, profesionales, tratamientos, etc...

e Catalogo de servicios tanto internos, front office o back
office, como externalizados.

e Evitar interrupciones en los servicios, al conocer los
riesgos a los que estan expuestos los activos de la
entidad (Analisis de Riesgos)

e Normalizar los aspectos fundamentales de la seguridad
de la informacion: politicas, estructura organizativa,
procedimientos, documentacion, etc...

e Potenciar la interoperabilidad con el resto de stakeholders
(ciudadano, otras entidades, empresas, proveedores, etc...)

e Optimizacion de inversiones: uso de recursos, procesos,
debilidades, oportunidades, etc...

e Mejor valoracion para las empresas privadas, proveedo-
ras de servicios, en la participacion de concursos publicos.

e Una mejor gestién y administracién de recursos materia-
les y humanos, una mas eficiente atencion al ciudadano,
mejorando aspectos de imagen, proximidad y empatia.
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iQuién debe adecuarse al ENS?

El ENS es “legalmente obligatorio” para cualquier entidad
relacionada con el ejercicio de derechos, el cumplimiento
de deberes o el acceso de los ciudadanos a la informacion
y al procesamiento administrativo, por medios electroni-
cos: ministerios, ayuntamientos, diputaciones, consejos
comarcales, universidades, escuelas publicas, agencias,
hospitales, centros de asistencia, empresas publicas,
consorcios, autoridades, consejerias, etc...: las Administra-
ciones Publicas.

Pero, también es de aplicacion para todas aquellas empre-
sas privadas que presten servicios publicos por cuenta de
las administraciones publicas, identificadas anteriormente:
hosting, housing, monitorizacion, seguridad, etc.. ya que
quedan incluidos en el ambito de aplicacion como presta-
dores de servicios - encargados del tratamiento (Cuia de
Seguridad CCN-STIC-806. Plan de Adecuacion - Apartado
4. Punto 3. Interconexion de sistemas).



Cumplimiento total

Desarrollo de procedimientos

Implementacion del Plan de Adecuacion: creacion /
desarrollo de procedimientos, obligacionesy responsabili-
dades organizativas, formacion ENS, etc...

Plan de Continuidad del Negocio

Identificacion de las contramedidas necesarias a imple-
mentar, con la finalidad de mitigar los riesgos detectados.

Mejora Continua
Definicion y seguimiento de controles e indicadores de la

correcta evolucion de laimplementacion del proceso. Optimo
resultado de través de la Oficina Técnica de Seguridad.

Auditorias de cumplimiento

Identificacién de las no conformidades. Propuesta de
medidas correctoras. Especificacion del Plan de Accionesy de
la Hoja de ruta.
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Adecuacion ENS de ABAST

Fase 1 - Identificacion

e Clasificacion de la informacién segiin nivel de seguridad

e Inventariado y clasificacion de los datos de caracter
personal

e |dentificacion de los procesos / servicios / ofrecidos por
la entidad

e Inventario de los activos y dependencias entre ellos

Fase 2 - Riesgos

e Analisis de Impacto del Negocio /PIA + BIA/
e Anilisis de riesgos de activos

e Categorizacion del sistema segln datos, informacion y
riesgo existente.
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Fase 3 - Adecuacion

e Plan de Adecuacion: politica, organizacion, informacion
recogida y elaborada durante el proyecto.

e Declaracion de Aplicabilidad: medidas de seguridad que
deben aplicarse, segln categorizacion.

e Declaracion de Insuficiencias del Sistema: gap analysis.

e Plan de Mejoras: identificando el Plan de Acciones y la
Hoja de Ruta.
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iPor qué ABAST?

Disponemos de equipos multidisciplinares formados por
profesionales con dilatada experiencia en el desarrollo de
proyectos de seguridad de la informacion, acreditada
formacion en aspectos normativos y tecnoldgicos, tanto
para entidades privadas como de la Administracion
Pablica.
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Para mas informacion:
seguridad@abast.es

Tel. 97170 68 82
Calle Fluvia 1, Bajos dcha.

Tel. 914 061 601
Fax 914 061 604
Calle de la Basilica 19, 9° B
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08029 Barcelona

Despacho 25 (Son Fuster)
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