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Toda organizacion tiene una serie de requerimientos de seguridad determinados por
las obligaciones que debe cumplir (leyes, normas sectoriales, contratos...) y por los
riesgos que debe identificar y abordar. La oficina de seguridad tiene como objetivo
principal gestionar la adecuacién, implantacion, monitorizacién y mejora de dichos

controles de seguridad, asi como de las obligaciones y riesgos asociados.

ABAST le ofrece la posibilidad de externalizar una parte o la totalidad de los servicios
que debe ofrecer una oficina de seguridad.

La manera adecuada de enfocar la seguridad consiste en
identificar primero los requisitos y luego establecer los
controles necesarios. Los requisitos de seguridad de
cualquier organizacion vienen determinados por las obliga-
ciones que debe cumpliry los riesgos que debe gestionar.
El cumplimiento de estos requerimientos se consigue a

través de la definicion e implementacion de controles de
seguridadtécnicos, organizativosy procedimentales (politi-
cas, normas, procedimientos..) y del establecimiento de
una oficina de seguridad que articule y gestione los diferen-
tes roles, responsabilidades, proyectos y tareas a realizar.

REQUISITOS DE SEGURIDAD

Obligaciones
(legales, contractuales, sectoriales...)

Riesgos
(vulnerabilidades, amenazas, impactos...)

CONTROLES DE SEGURIDAD
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Beneficios de la oficina de Seguridad

1. Reduccion de riesgos. Minimizar o eliminar los riesgos
para el negocio resultantes de la materializacion de las
amenazas existentes sobre la seguridad de la informa-
cion.

2. Ahorro de costes. Racionalizacion de los recursos en
base a la eliminacion de inversiones innecesarias o
ineficientes debidas a la infra o sobreestimacion de los
riesgos.

3. Cumplir con la legislacion vigente, normas sectoriales,
contratos.

4. Mejora de la competitividad en el mercado. Mejora de la
confianza en el negocio entre clientes, proveedores y
socios con los que intercambia y/o comparte informacion.

5. Gestion integral y centralizada de la seguridad.
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Controles, medidas Seguridad
Tareas, Roles, Responsabilidades

iPor qué ABAST?

Porque proponemos una aproximacion practica en
funcion de las necesidades y capacidades de cada empre-
sa. Mientras que la seguridad de la informacién se ha
convertido en un requerimiento para todo negocio, grande
o pequeno, las pequeias empresas operan diferente que
las grandes.

Sistema de Gestién de la Seguridad

Tamaiio de la empresa

Por ejemplo, las pymes no utilizan los mecanismos forma-
les de control existentes en la gran empresa, tales como
politicas corporativas, comités de seguimiento o gestores
de seguridad con dedicacion plena.
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Externalizacion de la Oficina de Seguridad
ABAST le ofrece diversos grados de externalizacion:

Oficina Seguridad

Outsourcing total

Oficina Seguridad
Seguridad Gestionada, Continuidad y Auditoria
Manteniendo interno el Centro de Competencia

Servicios o Sub-servicios especificos
Asociados a continuidad, auditoria: AR, LOPD...
Asociados a Seguridad Gestionada

Beneficios de la externalizacion:

® La empresa se beneficia del conocimiento y experiencia
aportada por ABAST que le proporcionaréa eficiencia y
rendimiento de los sistemas de seguridad subcontrata-
dos.

e Se reduce el riesgo asociado a la inversion en tecnologia
de seguridad.

e Permite a la empresa enfocarse en la gestion de las
actividades fundamentales del negocio.

e Aumento de la disponibilidad y fiabilidad de los sistemas.

e Utilizacion de las dltimas tecnologias de seguridad aplica-
bles a las necesidades de cada organizacion.

CYBALL. Servicios de seguridad global de
ABAST

ABAST ofrece una amplia oferta de servicios y soluciones
para dar respuesta a sus necesidades en ciberseguridad y
seguridad del negocio. Las estructuramos en 4 capas:

® COBIERNO: Alineacion estratégica seguridad/negocio.
Tratamiento del riesgo. Analisis coste/beneficio.
Medicion madurez de la seguridad.

® GESTION: Auditorias de Seguridad. Continuidad de
negocio. Cumplimiento normativo/legal. Cestion de
crisis y de incidencias. Formacion y concienciacion.

® OPERACIONES (SOC/MDR): Monitorizacion de la Seguri-
dad 24x7. Deteccion de Amenazas e incidentes. Preven-
cion de brechas. Respuesta a los incidentes.

® |INFRAESTRUCTURA: Asesoramiento e implantacion de
infraestructura/soluciones de seguridad TI. Administra-
cion de la seguridad TI.

abast 360°

Para mas informacion:
seguridad@abast.es

Tel. 97170 68 82

Calle Fluvia 1, Bajos dcha.

Despacho 25 (Son Fuster)
07009 Palma de Mallorca

Tel. 914 061 601

Fax 914 061 604

Calle de la Basilica 19, 9° B
28020 Madrid




