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La informaci6 és un dels principals actius de les organitzacions. En I'actualitat, les
empreses s'enfronten amb riscos i inseguretats procedents d'una amplia varietat de
fonts, tant externes com internes, que poden danyar de forma important els seus
sistemes d'informacié.

La série ISO 27000 proporciona, a partir d'un enfocament per processos, un model per
a la creacio, implementacié, funcionament, supervisié, revisié, manteniment i millora
d'un Sistema de Gesti6 de la Seguretat de la informacié (SGSI).

Beneficis

Una gestio eficag de la seguretat de la informacié permet
garantir un seguit de requeriments de la informacio
necessaris per assolir els objectius del negoci:

e Confidencialitat, assegurant que només els que estan
autoritzats poden accedir a la informacio.

e |Integritat, assegurant que la informacié proporcionada
als processos de negoci és exacta i completa.

® Disponibilitat, assegurant que la informacid esta
disponible en qualsevol moment que sigui requerida pels
processos de negoci.

Retorn de la Inversié en Seguretat
(ROSI)

Els costos derivats del disseny i implementacié d'un
Sistema de Gestio de la Seguretat de la Informacié (SGSI)
basat en ISO 27000 es veuen ampliament compensats
gracies a:

e Reduccid de riscos. Minimitzar o eliminar els riscos per al
negoci, resultants de la materialitzacié de les amenaces
existents sobre la seguretat de la informacié.

e Estalvi de costos. Racionalitzacio dels recursos sobre la
base de l'eliminacido d'inversions innecessaries o
ineficients degudes a la infra o sobreestimacio dels
riscos.

e Compliment amb la legislacié vigent. Estar segur del
compliment del marc legal que protegeix a I'empresa
eliminant els riscos i sancions associades.

® Millora de la competitivitat en el mercat. Tenir un bon
nivell de seguretat de la informacio, millora la confianca en
el negoci entre clients, proveidors i socis amb els que
s'intercanvia i / o comparteix informacio.




Per qué ABAST?

ABAST compta amb consultors i auditors certificats en la
norma ISO 27001. A més, com s'ha comentat, la norma
estableix la implementacié d'una série de controls o
contramesures que minimitzin el risc davant d'un nombre
cada vegada més gran d'amenaces (virus, spam, atacs,
intrusions, intercepcid de dades, suplantacio d'identitats,
etc.). Per aquest motiu, és important comptar amb un soci
tecnologic com ABAST amb la visi6 global i especialitzacio
adequades.

La nostra metodologia

e Inici del projecte i definici6 de I'abast: Lactivitat important
d'aquesta fase és la definicio de l'abast del SGSI on
s'explicaran els detalls dels processos, dependéncia i
interficies inclosos i exclosos del SGSI.

e Analisi diferencial: Aquesta fase permet detectar arees
de caréncia evidents, conéixer el nivell de maduresa dels
controls de seguretat de l|'organitzacio ja existents i
identificar accions de millora sense esperar l'analisi de
riscos.

e Analisi de riscos: En aquesta fase es realitzaran les
activitats d'identificacié i valoracié d'actius, aixi com
d'analisi i gestio del risc seleccionant les contramesures o
controls necessaris per eliminar o mitigar el risc per sota
del llindar definit. A l'acabar aquesta fase es disposara de
la Declaracio d’Aplicabilitat.

e Pla de tractament de riscos: En aquesta fase es formulara
un pla de tractament de riscos que identifiqui les accions,
els recursos, les responsabilitats i les prioritats adequades
per gestionar els regs detectats.

e Planificacio, documentacio i certificacié: En aquesta fase
es planificara I'execuci6 dels projectes resultants de la
fase anterior i es realitzara la documentacid pertinent
basada en: politiques, procediments, tasques i evidéncies
o registres.
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CYBALL. Serveis de seguretat global
d’Abast

ABAST ofereix una amplia oferta de serveis i solucions per
donar resposta a les seves necessitats en ciberseguretat i
seguretat del negoci. Les estructurem en 4 capes:

® COVERN: Alineacio estratégica seguretat / negoci.
Tractament del risc. Analisi cost / benefici. Mesura de la
maduresa de la seguretat.

® GESTIO: Auditories de Seguretat. Continuitat de negoci.
Compliment normatiu / legal. Gesti6 de crisi i
d'incidéncies. Formacio i conscienciacio.

® OPERACIONS (SOC / MDR): Monitoritzacié de la Seguretat
24x7. Detecci6 d’Amenaces i incidents. Prevencio de
bretxes. Resposta als incidents.

e INFRAESTRUCTURA:  Assessorament i implantacio
d'infraestructura / solucions de seguretat Tl. Administracio
de la seguretat TI.
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