Caso de éxito

NOEL ALIMENTARIA mejora su
plan de seguridad con la ayuda
de ABAST

www.abast.es

Noel Alimentaria, uno de los lideres del sector carnico en Espana, decidié implemen-
tar mejoras en su plan de seguridad para hacer frente al creciente nimero de cibera-
menazas y asegurar el cumplimento legal y normativo. Para ello ha confiado en ABAST
Cyball 360°, un completo conjunto de servicios con los que ABAST cubre todos los
aspectos relacionados con la seguridad de la informacion.

Noel Alimentaria, ubicada en Sant Joan les Fonts (la Garro-
txa), es una empresa familiar de cuarta generacion especiali-
zada en la produccion y la distribucion de jamén cocido y
curado, embutidos y carnes frescas tanto para el mercado
nacional como internacional. Actualmente cuenta con 12
plantas productivas, 1.226 trabajadores y, en 2018, su
facturacion ascendié a 277 millones de euros, de los que
mas del 50% provienen de la exportacién a mas de 60
paises.

Como en la mayoria de empresas, los procesos de negocio
de Noel Alimentaria tienen una importante dependencia de
los sistemas de informacion. Noel cuenta con un CPD
propio con méas de 200 servidores, mas de 600 worksta-
tions y mas de 5.000 puntos de red, asi como més de 400
usuarios con correo electrénico. La importancia de mante-
ner todos estos sistemas operativos y protegidos contra
ataques queda muy clara cuando se evaltan los riesgos de
una interrupcion de sus procesos debido a una caida de los
sistemas, que ellos han cifrado en mas de 50.000 € por
hora. Ala preocupacion por el creciente nimero de ciberata-
ques y ciberdelitos se anadia también su inquietud y
compromiso por el cumplimiento de las nuevas normativas
de proteccion de datos y otras regulaciones de seguridad,
por lo que decidieron revisary mejorar su plan de seguridad
de la informacion.

Después de evaluar diferentes opciones y proveedores,
decidieron apoyarse en ABAST por la completa oferta de
servicios y vision 360° de la seguridad que ésta ofrece.
Englobados bajo el concepto ABAST Cyball 360° se
integran servicios gestionados de Oficina de Seguridad y
Oficina Técnica de Seguridad junto con un amplio portfolio
de soluciones de seguridad.

En el caso de Noel Alimentaria, ABAST les ayudd con aspec-
tos relacionados con Cumplimiento Normativo, Auditoria
Técnica, Cumplimiento Legal, y la Concienciacion y Forma-
cion de los empleados.

Cumplimiento normativo

Para asegurar el cumplimiento normativo se llevd a cabo
un proceso con diferentes fases:

1. Conocer la situacion actual: Reuniones con areas de
negocio para Analisis de Impacto en el Negocio
(BIA), determinar los pardametros RTO y RPO e
identificar dependencias.

2. Conocer la estrategia de la organizacion.

3. Definir proyectos e iniciativas: Revision de procesos
internos, propuestas de mejora y creacion de
politicas y procedimientos.

4. Clasificacion y priorizacion de las mejoras y revisio-
nes propuestas

5. Aprobacion por parte de direccion y comunicacion
de la Politica de Seguridad.

6. Implantacion del Plan Director de Seguridad:
impulso a la cultura de seguridad, despliegue de
procedimientos operativos y politica, y soporte
continuo, con atencion a consultas internas en
materia de seguridad .
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DETECCION Y ASESORAMIENTO E
RESPUESTA A IMPLANTACION DE
INCIDENTES SOLUCIONES

MONITORIZACION Y
ADMINISTRACION

Todo este proceso se concibe como un ciclo de mejora que
es conveniente repetir de forma periddica.

Auditoria técnica

Con el objetivo de detectary corregirvulnerabilidades existen-
tes, se decidio realizar una auditoria técnica (hacking ético)
que comprendi6 varios test en los que se usan diferentes
técnicas utilizadas habitualmente por los cibercriminales.

Test de Intrusion Interno:

e Footprinting - Presencia en la web
® Analisis y explotacién de vulnerabilidades

® Técnicas de Pivoting (utilizacion de un equipo infectado
como pasarela para atacar al resto)

® Auditoria de seguridad Web OWASP
Test de Intrusion Externo:

e Deteccion y analisis de redes WIFI

® Analisis y explotacién de vulnerabilidades

® Cracking de contrasenas y escalado de privilegios
Test de Ingenieria social:

e Pruebas de Phishing

Cumplimiento legal

Los servicios proporcionados por ABAST en este punto
estan enfocados al cumplimiento de las regulaciones
legales de proteccion de datos (LOPD y RGPD) y de la Ley
de Servicios de la Sociedad de la Informacion y de Comer-
cio Electrénico (LSSI). Entre ellos se encuentran: auditorias
de cumplimiento; revision de medidas de la seguridad;
revision de clausulas, contratos y procedimientos; analisis
de riesgos; adecuacion de politicas de cookies y avisos
legales, etc.
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Formacion y concienciacion

Noel queria asegurarse también de que todos sus emplea-
dos con acceso a servicios Tl fueran conscientes de las
amenazas existentes y capacitarles y formarles en buenas
practicas relacionadas con la ciberseguridad. El objetivo es
minimizar los problemas y vulnerabilidades que tienen
como inicio los errores o un mal uso por parte de los
usuarios, que algunos estudios cifran como origen del 80%
de los ciberataques que afectan a las empresas. Para ello se
uso la plataforma de formacion Kaspersky Security Aware-
ness, y desde ABAST se hizo el disefio del plan de forma-
cion, el despliegue de médulos y un seguimiento y repor-
ting periddico del plan de capacitacion

Beneficios

Joan Puigdemont, CIO de Noel Alimentaria, afrma que
todas estas acciones de su Plan de Seguridad llevadas a
cabo con la colaboracion de ABAST les han permitido
avanzar en sus objetivos de mejorar la proteccion de sus
datos y activos, mantener la continuidad de los procesos y
garantizar el cumplimiento legal y normativo.

Sobre NOEL ALIMENTARIA

Noel Alimentaria es una empresa familiar de cuarta genera-
cion especializada en la produccion y la distribucion de
jamén cocido y curado, embutidos y carnes frescas tanto
para el mercado nacional como internacional.

Se ha convertido en una de las principales empresas
espanolas de elaborados carnicos y su reto se centra ahora
en seguir ganando presencia tanto en el mercado nacional
como en el mercado exterior y mantener su apuesta por la
innovacion, diversificando su actividad. Su objetivo princi-
pal es ofrecer productos que cumplan cuatro premisas:
salud, conveniencia, placery sostenibilidad.

Sobre ABAST

ABAST es un integrador de soluciones Tl que cuenta con
mas de 35 anos de experiencia en el sectory dispone de un
equipo de mas de 400 profesionales en sus oficinas de
Barcelona, Madrid y Palma. Su oferta de servicios y solucio-
nes da respuesta a las necesidades tecnoldgicas de las
organizaciones desde diferentes areas de especializacion.

El Area de Ciberseguridad ofrece un gran nimero de
soluciones y servicios gestionados englobados dentro de
ABAST CYBALL 360°. Estos incluyen todas las capas de
seguridad, desde la inferior de Infraestructuras de Seguri-
dad y su administracion, la de Operaciones (SOC), la de
Gestion de la Seguridad (auditorias, cumplimiento, planes
de continuidad, hacking ético...) hasta la superior de Gobier-
no de la Seguridad (tratamiento del riesgo, alineacion
seguridad-negocio, etc.)
Para mas informacion:
seguridad@abast.es
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