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Viladecans es una poblacién del Area Metropolitana de Barcelona con una poblacién
de unos 65.000 habitantes. El departamento de Tl del Ayuntamiento de Viladecans da
servicio a mas de 400 usuarios internos y gestiona también una serie de servicios
ciudadanos como la oficina electréonica o una plataforma de Open Data. Su

compromiso con la seguridad y la necesidad de renovacion tecnolégica y de ahorro
de costes les hizo plantearse un proyecto de mejora de su seguridad perimetral. Este
proyecto fue adjudicado a ABAST, que implementé una solucién basada en firewalls
de nueva generacion Fortinet y balanceadores Radware.

Situacion inicial

El sistema de seguridad perimetral del que disponia el
Ayuntamiento de Viladecans estaba compuesto por dos
firewalls, dos proxys y dos balanceadores, pero se habia
llegado a una situacion en la que se detectarion varias limita-
ciones y problematicas:

® Bajo rendimiento. Esos dispositivos no podian ya gestio-
nar las velocidades actuales de acceso a Internet contra-
tadas por el ayuntamiento, configuradas por dos lineas
de 100 y 300 Mb por fibra optica.

® Costes cada vez mayores de mantenimiento y, en algin
caso, producto ya fuera de soporte por parte del fabricante.

® Se queria prescindir de los dos dispositivos Proxy, pues
ademas de tener un coste elevado de mantenimiento,
complicaban la gestion y administracion del sistema.

La renovacion electrénica perimetral estuvo por tanto
motivada por la obsolescencia de los equipos y la necesi-
dad de consolidacion de los diferentes servicios y funcionali-
dades, garantizando siempre una alta disponibilidad.

El proyecto

La implementacion y mejora de la seguridad perimetral del
Ayuntamiento de viladecans, tuvo una duracién de dos
meses en los que colaboraron técnicos de ABAST junto con
el equipo de informatica de la entidad publica.

Objetivos

® |mplementar la seguridad maximay la disponibilidad de
las infraestructuras del ayuntamiento frente a Internet.

® Reduccion de los costes de mantenimiento.

® Simplificar la administracion y la gestion de los equipos,
en base a una herramienta web.

® |ncrementar las funcionalidades y el rendimiento sin
penalizar en el funcionamiento de la red.

Solucion implementada

La solucion por la que se opt6 fue un cluster integrado por
2 firewalls de nueva generacion Fortinet y dos balanceado-
res Radware.
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En concreto, los NGFW (Next Generation Firewall) escogi-
dos fueron Fortinet FortiCate 600C. Este modelo ademas
de la funcionalidad propia de Firewall incorpora también la
de Proxy, lo que permitié prescindir de los anteriores dispo-
sitivos dedicados a esta funcion, y otras como:

® Anti-malware: anti-virus, anti-spyware, anti-spam...
® |PS (Sistema de Prevencién anti Intrusiones)

® \/PN (Red Privada Virtual)

® Controladora Wi-Fi

Por otro lado, los dos balanceadores Radware Linkproof
1008 en alta disponibilidad permitieron aumentar la veloci-
dad de entraday salida del trafico por Internet a un minimo
de 1 Gbps de throughput y con capacidad de escalabilidad
con el mismo dispositivo a 2y a 4 Gbps.

Fases del proyecto

Tras una fase previa de planificacion del proyecto, se dio
paso a una fase inicial de maquetacion, con el anélisis de
requerimientos y definicion de las configuraciones.

Posteriormente se pusieron en produccion en primer lugar
los balanceadores Radware LinkProofy después los FortiGa-
te 600C. Seguidamente hubo una fase de personalizacion
en el que se fueron afinando los parametros y reglas para
las diferentes funcionalidades de los NGFW.

Por dltimo, ABAST ofrecid también servicios de post-instala-
cion, la formacion del personal de TI del ayuntamiento en
las nuevas soluciones, y se finalizd con las fases de
documentacion y cierre del proyecto.

Carles Garcia Sanchez, Responsable de la Unidad de
Informatica del Ayuntamiento de Viladecans, destaca la
labor del equipo de ABAST: “Hemos colaborado en otros
proyectos juntos y todos han acabado con satisfaccion.
Tanto el equipo comercial como el técnico es de alta
calidad, hay una colaboracion muy estrecha y nos
sentimos muy comodos trabajando con ellos”.

ABAST habia realizado ya anteriormente otros proyectos
para el Ayuntamiento de Viladecans, en ambitos diversos
como virtualizacion (ampliacion de la infraestructura
VMware), almacenamiento (migracion a una nueva cabina
SAN con funcionalidades NAS) o conectividad (actualiza-
cion de la infraestructura core con equipos HP Networ-
king).

Beneficios

Carles Garcia afirma que "El proyecto de seguridad ha sido
un éxito y ha aportado al ayuntamiento unos sistemas
estables y actualizados que permiten el crecimiento on
demand ante los diferentes requerimientos tanto a nivel de
espacio en disco, servidores virtuales, puestos de trabajo y
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otras necesidades que requieren los diferentes proyectos
que se desarrollan tanto a nivel corporativo como de
ciudad"

Otro de los beneficios que ha aportado esta solucion ha
sido la simplificacion de la administracion del sistema de
seguridad perimetral. Antes se contaba con seis dispositi-
vos, ahora con esta mejora se reducen a cuatro y pueden
ser administrados a través de una herramienta web.

Senalar también que después de este proyecto, y gracias la
confianza que proporcionaba la nueva infraestructura de
seguridad, se decidié migrar todas las webs municipales
desde un hosting externo que se tenia contratado al CPD
del Ayuntamiento, lo que ha permitido un ahorro de costes
y la centralizacion de datos dentro de las infraestructuras
propias.

Ademas se aproveché la funcionalidad de la controladora
Wi-Fi que incorporan los FortiGate 600C para desplegar
una red inaldambrica que diera servicio tanto a los usuarios
internos como, a través de la expedicion de tickets, a los
usuarios invitados y visitantes.

ABAST, Area de Seguridad

Viladecans es una poblacién cercana a Barcelona, situada
en la comarca del Baix Llobregat, con una poblacién de
unos 65.000 habitantes. El departamento de Tl del Ayunta-
miento de Viladecans, compuesto por 10 personas, da
servicio a cerca de 450 empleados de los organismos
municipales, y gestiona también diferentes servicios para el
ciudadano ligados al proyecto de Smart City.

Mercedes Morales, Responsable de Sistemas de Informa-
cion y Comunicaciones, destaca que: “Nuestra prioridad
es la tecnologia y la innovacion, pero estamos preocupa-
dos y comprometidos con la seguridad, tanto para el
cumplimiento de normativas como LOPD y el Esquema
Nacional de Seguridad, como para garantizar que
nuestros sistemas son confiables para el ciudadano”.
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