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La Universidad de Sevilla es una institucion puablica de educacion superior e
investigacion con un Campus global constituido por mas de 25 centros, propios y
adscritos, y con una amplia oferta formativa que incluye mas de 150 titulos, 77 grados
y dobles grados, y 81 masteres oficiales. Ha confiado en el equipo de consultoria y

auditoria de ABAST para desarrollar un Plan de Contingencia orientado a la
continuidad de sus activos tecnolégicos, garantizando asi la proteccion de la
informacion considerada como critica y, a la vez, generando la capacidad operativa
necesaria para minimizar el impacto de un hipotético desastre que los afectara.

Antecedentes

El Servicio de Informatica y Comunicaciones (S.1.C) de la
Universidad de Sevilla ofrece un amplio catilogo de
servicios tecnolégicos de soporte e infraestructura orienta-
dos a las principales actividades del organismo: docencia,
investigacion, gestion y administracion. La apuesta tecnolo-
gicadela Universidad de Sevilla, acorde a su posicion desta-
cada en el ranking de Universidades espafolas, requeria
asegurar, no solo la continuidad de estas operaciones, sino
también la informacion que se genera en cada uno de estos
ambitos, al constituir su activo de mayor valor.

El proyecto
Creacion de una CMDB

Debido a la necesidad de constituir un repositorio de datos
unificado, el proyecto se inici6 con la creacion de una CMDB
Unica para todo el S.I.C. Una vez seleccionado el producto
OneCMDB, se trabajo conjuntamente en el establecimiento
y definicion de los elementos de configuracion (Cl) que
formarian parte de esta CMDB, y en las categorias que consti-
tuirian el detalle de los mismos. A partir de la carga inicial,
este repositorio seria utilizado como base para el posterior
poblamiento de la herramienta EAR/PILAR en la fase de
analisis de riesgo dentro del proyecto de continuidad.

Anélisis de Impacto (BIA)

Constituida la CMDB, se parti6 de la revision de la documen-
tacion existente y de la informacion obtenida mediante
entrevistas con miembros del S.I.C para identificar los princi-
pales procesos de negocio de la Universidad de Sevilla, los
servicios de Tl que los soportany sus dependencias, estable-
ciendo un catélogo definido de servicios de Tl agrupados
por categorias y por ambito de aplicacion. A continuacion se
estimé su impacto hipotético a partir del uso potencial que
de ellos realiza cada colectivo y se determind, para cada uno
de ellos, sus respectivos tiempos objetivos de recuperacion
(RTO y RPO). Estos valores establecen los requisitos de
continuidad para los sistemas de informacion de la U. de
Sevilla.



Analisis de riesgos

Con los datos de la fase anterior se elaboré un analisis
detallado de riesgos utilizando, como aproximacion metodi-
ca para determinar el riesgo, la herramienta EAR/PILAR
(metodologia MAGERIT). Los resultados de este analisis
ofrecieron una “instantdnea” de la situacion actual y
pusieron de manifiesto aquellos dmbitos de mejora en los
que se debe hacer foco, todo ello enmarcado en un sistema
de gestion que facilita el seguimiento y gestion del riesgo de
forma continua.

Una de las acciones de mejora mas destacadas que se
llevaron a cabo a partir de los resultados de este analisis fue
la adecuacion del actual CPD.

Estrategias de recuperacion

Conjuntamente con el equipo técnico de ABAST, el siguiente
paso se orientd a definir, a alto nivel, qué estrategias tecnolo-
gicas deberia implantar la Universidad de Sevilla para asegu-
rar los requisitos de continuidad identificados en las fases
anteriores. Para ello se identificaron aquellas estrategias
preventivas y paliativas que servirian para cumplir con los
objetivos propuestos de la forma mas optima y eficiente
posible, teniendo en cuenta también la diversidad de la
infraestructura existente. Asi se propuso un escenario futuro
para implantar una serie de medidas técnicas y organizativas
a corto, medio y largo plazo que garantizan la proteccion de
los activos de la organizacion.

Plan de recuperacion ante desastres

Con el objetivo de establecer un plan operativo para hacer
frente a los diversos escenarios de desastres, se generod el
denominado Plan de Recuperacion ante Desastres. En €l se
detallan claramente las actividades a realizar, las funciones y
obligaciones del personal implicado y el plan de comunica-
cion. Todo ello consigue que la organizacion trabaje de
forma coordinada y eficiente para la recuperacion los
activos.

Beneficios

Con la realizacion del proyecto, la Universidad de Sevilla
ofrece a sus distintos colectivos los medios necesarios para
asegurar el desarrollo de su actividad en un entorno
seguro, garantizando tanto la proteccion de sus datos
como de la tecnologia que los explota (HW y SW). Se
asegura, de este modo, que en caso de desastre dispone de
los mecanismos, procedimientos y organizacién necesarios
para mitigar su potencial impacto, entendiendo como tal
no sélo las posibles pérdidas econdémicas y de imagen
derivadas, sino también la pérdida del esfuerzo docente e
investigador que le otorga su actual prestigio.
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Universidad de Sevilla

La Universidad de Sevilla es una institucion puablica de
educacion superior e investigacion que cuenta con una
comunidad universitaria formada por mas de 70.000
estudiantes, 4.400 profesores y 2.400 profesionales de la
administracion y servicios.

El Campus global esté constituido por 25 centros propios y
otros centros adscritos que se distribuyen por la ciudad de
Sevilla.

ABAST - Area de Seguridad TI

ABAST cuenta con un area especializada que ofrece posible-
mente uno de los portfolios de servicios y soluciones de
Seguridad Tl mas completo del mercado espanol, pues
cubre todos los aspectos relacionados con infraestructura
de seguridad TI, continuidad y disponibilidad, auditoria y
control, y gobierno de la seguridad TI.

Aportamos una gran experiencia en la realizacion de planes
de contingencia de Tl, planes de continuidad del negocio y
planes directores de seguridad; en auditorias y consultorias
relacionadas con 1ISO2700X, LOPD, ENSy otros estandares
o regulaciones; y en auditorias de seguridad basadas en
test de intrusion (hacking ético).

Por otro lado, nuestras alianzas con los fabricantes lideres
nos permiten ofrecerle las soluciones mas avanzadas de
seguridad. Una extensa gama de soluciones de extremo a
extremo que dan respuesta a las amenazas de seguridad en
los @mbitos de endpoint, red, aplicaciones, datos y perso-
nas, asi como la gestion de la infraestructura de seguridad TI.

Estos servicios y soluciones podemos ofrecérselos también
como servicio gestionado bajo el concepto de Oficina de
Seguridad.

Para mas informacion:
seguridad@abast.es
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