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¢A quién aplica la Directiva NIS 2?

Sectores de Alta Criticidad Otros sectores criticos Entidades esenciales e
importantes
@ Energia g Sector sanitario ﬁfm% Aguas potables @ Aguas residuales
@ NIS 2 clasifica a las empresas dentro de estos
= ;. Administracion Gestion de sectores como esenciales o importantes en
ficy Transporte 8 SRl Publica servicios TIC (B2B) funcién de diferentes criterios.
}: Espacio IrTfr‘aestructura P_royeedores [E@ Servicios postales Descubre la clasificacién de tu empresa
digital digitales
) lui  Fabricacion
ﬂ,’ﬁﬂ Infraestructuras m Alimentacion = No aplica NIS a las empresas con
d_e me.rcados o o Quimica <250 personas & <50M€ de negocio,
financieros #0 Investigacion (= excepto si prestan determinados servicios

., ) criticos en los que no importa el tamano.
@ Gestion de residuos 9 P

Impacto de la Directiva NIS 2

Aspectos a tener en consideracion por las entidades esenciales e importantes

.'..'. GObiernO & GEStién de RiengS v' Establecer politicas de seguridad de los
' . w ., ., sistemas de informacion y analisis de
.. Roles y Responsabilidades Proteccion y Prevencion riesgos
. . ., . . J .7 . .
Responsabilidad de los Organos de v’ Gestién de los riesgos de los sistemas Proceso completo de gestion de incidentes.
Direccién de las entidades de informacion y prevenir o minimizar v" Continuidad de las actividades, continuidad
v Aprobacién de las medidas para la el impacto de los incidentes de de negocio. Contemplar la seguridad de la
gestion de riesgos de ciberseguridad y Seguridad. cadena de suministros
Supervision. v Analizar el grado de exposicién, su v' Establecer politicas y procedimientos sobre
v Formaciones de gestién de riesgos de tamaiio y la probabilidad de el uso de la criptografia y el cifrado.
ciberseguridad de manera periddica ocurrencia, asi como la gravedad. v Contemplar la seguridad relativa a los
adquirir conocimientos y destrezas recursos humanos, politicas de control de
para detectar riesgos. acceso y la gestion de activos.

Obligacion de notificar incidentes de seguridad

Las entidades esenciales e importantes deben notificar a su CSIRT de referencia, o a la
autoridad competente, cualquier incidente que tenga un impacto significativo.

@ Intercambio de
ES®  |nformacion

También a usuarios afectados y destinatarios del servicio que pueden verse afectados.

Flujo de Notificacion

Deteccidon del Notificacion sin demora Actualizacion Notificacion Final.
incidente inicial a las 24h. alas 72h. Informe en 1 mes
[ﬁ (:“l Exponiendo Informe final con detalle del
|\=_/@y w gravedad e incidente. Medidas paliativas
;J impacto e aplicadas y en curso vy, cuando
indicadores de proceda, las repercusiones
compromiso. transfronterizas del incidente.

Abast te ayuda a cumplir con la NIS2 de forma integral

()
1)

OoTS CyberSOC

Oficina Técnica de Seguridad Centro de Operaciones de Seguridad 24x7

Un servicio experto y personalizado que actua como unidad Un servicio avanzado de vigilancia, deteccién y respuesta ante

externa de ciberseguridad, en coordinacion con tus equipos amenazas. Porque prevenir esta bien, pero detectar a tiempo es

internos. ;Qué hacemos porti? clave.

« Analizamos tu situacion actual frente a los requisitos de NIS2. « Supervision continua de tus sistemas, redes y endpoints.

. Disenamos un plan de accion a medida con prioridades 'y « Correlacidon de eventosy alertas a través de plataforma SIEM.
calendario.

« Analisis por parte de analistas expertos.

« Acompafiamos en la implantacion de controles técnicosy . Gestiony respuestaa incidentes en tiempo real

organizativos.
. Informes periddicos de actividad y cumplimiento normativo.

. Teasesoramos en decisiones estratégicas de seguridad.

« Ayudadirectaen la gestion de incidentes graves (respuestay
notificacion).

« Generamos documentaciony evidencias para auditorias.

« Teayudamos arespondery reportar en caso de incidentes

graves.
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Ventajas de nuestros servicios Abast CybAll SOC

Monitorizacion 24x7x365 de U.SO de pIatafo.rr.nas de
Q Ciberobservabilidad y

- la seguridad IT . ) .
Ciberinteligencia

x ‘ Analistas de Seguridad de OQ Acompaifamiento humano,
nivel 1 a nivel 4 || [\? no solo herramientas
E’H Servicios de InIC|.dfent m‘ Cumplimiento de otras
_Q Respond y Analisis Forense ISO normativas: ENS, 1SO 27001,
—N\ Digital [GDPR DORA...
m Tranquilidad ante la presién X Seguridad adaptada a tu
innecesarios
O Diagndstico experto y Vision estratégica +
- objetivos claros 0 ejecucion técnica

abasrt

Contacta con nosotros

En ABAST ofrecemos un enfoque integral de ciberseguridad, con soluciones adaptadas a cada sector y necesidad. Te
ayudamos a proteger tu informacidn, garantizar la continuidad del negocio y cumplir con los requisitos legales.

Para mas informacién: https://www.abast.es/ciberseguridad/ - www.abast.es/contactar

O contacta directamente con nuestros expertos: ciberseguridad@abast.es

Barcelona 933 666 900 — Madrid 914 061 601 — Palma 971 706 882


https://www.incibe.es/sites/default/files/2024-08/Entidades_NIS2_ACC.pdf
https://www.abast.es/
https://www.abast.es/ciberseguridad/
https://www.abast.es/contactar/

	Diapositiva 1

