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Otros sectores críticos

No aplica NIS a las empresas con
<250 personas  &  <50M€ de negocio,

excepto si prestan determinados servicios 
críticos en los que no importa el tamaño.

¿A quién aplica la Directiva NIS 2?

Entidades esenciales e 
importantes

NIS 2 clasifica a las empresas dentro de estos 
sectores como esenciales o importantes en 

función de diferentes criterios.

Descubre la clasificación de tu empresa

¿Te impacta la 

directiva NIS2? 
¿Estás preparado?

Impacto de la Directiva NIS 2
Aspectos a tener en consideración por las entidades esenciales e importantes

Responsabilidad de los Órganos de 
Dirección de las entidades

✓Aprobación de las medidas para la 
gestión de riesgos de ciberseguridad y 
Supervisión.

✓ Formaciones de gestión de riesgos de 
ciberseguridad de manera periódica 
adquirir conocimientos y destrezas 
para detectar riesgos.

Gobierno
Roles y Responsabilidades 

Gestión de Riesgos
Protección y Prevención

✓Gestión de los riesgos de los sistemas 
de información y prevenir o minimizar 
el impacto de los incidentes de 
Seguridad. 

✓Analizar el grado de exposición, su 
tamaño y la probabilidad de 
ocurrencia, así como la gravedad.

✓ Establecer políticas de seguridad de los 
sistemas de información y análisis de 
riesgos. 

✓ Proceso completo de gestión de incidentes. 

✓ Continuidad de las actividades, continuidad 
de negocio.  Contemplar la seguridad de la 
cadena de suministros

✓ Establecer políticas y procedimientos sobre 
el uso de la criptografía y el cifrado. 

✓ Contemplar la seguridad relativa a los 
recursos humanos, políticas de control de 
acceso y la gestión de activos.

Obligación de notificar incidentes de seguridad

Intercambio de 
Información

Flujo de Notificación

Detección del 
incidente

Notificación sin demora 
inicial a las 24h.

Actualización 
a las 72h.

Exponiendo 
gravedad e 
impacto e 
indicadores de 
compromiso.

Notificación Final. 
Informe en 1 mes 

Informe final con detalle del 
incidente. Medidas paliativas 
aplicadas y en curso y, cuando 
proceda, las repercusiones 
transfronterizas del incidente.

Las entidades esenciales e importantes deben notificar a su CSIRT de referencia, o a la 
autoridad competente, cualquier incidente que tenga un impacto significativo.

También a usuarios afectados y destinatarios del servicio que pueden verse afectados.

Abast te ayuda a cumplir con la NIS2 de forma integral

CyberSOC
Centro de Operaciones de Seguridad 24x7

Un servicio avanzado de vigilancia, detección y respuesta ante 
amenazas. Porque prevenir está bien, pero detectar a tiempo es 
clave.

• Supervisión continua de tus sistemas, redes y endpoints.

• Correlación de eventos y alertas a través de plataforma SIEM.

• Análisis por parte de analistas expertos.

• Gestión y respuesta a incidentes en tiempo real.

• Informes periódicos de actividad y cumplimiento normativo.

• Ayuda directa en la gestión de incidentes graves (respuesta y 
notificación).

OTS
Oficina Técnica de Seguridad

Un servicio experto y personalizado que actúa como unidad 
externa de ciberseguridad, en coordinación con tus equipos 
internos. ¿Qué hacemos por ti?

• Analizamos tu situación actual frente a los requisitos de NIS2.

• Diseñamos un plan de acción a medida con prioridades y 
calendario.

• Acompañamos en la implantación de controles técnicos y 
organizativos.

• Te asesoramos en decisiones estratégicas de seguridad.

• Generamos documentación y evidencias para auditorías.

• Te ayudamos a responder y reportar en caso de incidentes 
graves.

Ventajas de nuestros servicios Abast CybAll SOC

Monitorización 24x7x365 de 
la seguridad IT

Analistas de Seguridad de
nivel 1 a nivel 4

Servicios de Incident
Respond y Análisis Forense 
Digital

Tranquilidad ante la presión 
legal y operativa de NIS2

Diagnóstico experto y 
objetivos claros

Uso de plataformas de 
Ciberobservabilidad y 
Ciberinteligencia

Acompañamiento humano, 
no solo herramientas

Cumplimiento de otras 
normativas: ENS, ISO 27001, 
DORA…

Seguridad adaptada a tu 
negocio, sin sobrecostes 
innecesarios

Visión estratégica + 
ejecución técnica

En ABAST ofrecemos un enfoque integral de ciberseguridad, con soluciones adaptadas a cada sector y necesidad. Te
ayudamos a proteger tu información, garantizar la continuidad del negocio y cumplir con los requisitos legales.

Para más información:  https://www.abast.es/ciberseguridad/ - www.abast.es/contactar

O contacta directamente con nuestros expertos: ciberseguridad@abast.es

Barcelona 933 666 900 – Madrid 914 061 601 – Palma 971 706 882

Contacta con nosotros

https://www.incibe.es/sites/default/files/2024-08/Entidades_NIS2_ACC.pdf
https://www.abast.es/
https://www.abast.es/ciberseguridad/
https://www.abast.es/contactar/
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